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Szenarien

Sicherheitselement fur Windows-Clients

Verschlusselung und Zertifikate

Zentraler Linux Applikationsserver

Verschiedenes
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Wir sind heute fur Sie da.

Dr.med. Jorg Mehlbrech Stephan Wimmer

CGM MEDICO Solution Architekt Team Lead

Technical Consulting
& Infrastructure
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SZENARIEN

Hauptziele von Cyber-Kriminellen




Szenarien

Hauptfokus von CGM MEDICO:
Normale Anwender auf den angedachten Wirkungskreis einzuschranken.

Anwender sollen mit User-Rechten, niemals mit Admin-Rechten arbeiten.

Cyber-Kriminelle zielen auf

Losegelderpressung bei System-Verschlusselung @
-
)
=

@ Erpressung mit entwendeten Gesundheitsdaten -
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SICHERHEITSELEMENT

Windows Clients und Server




Sicherheitselement

p

Windows Client Maschine... \ / MEDICO Applikationserver Windows \\

@

e

named pipe/tls https
[ Portal oder Classic ]— - - - )[ HostAuth Proxy ]( ---------- e - =Yy HostAuth Service

Admin Account ]

;‘{ Portal App Service ]

D 7

8 22.06.2026

HostAuthProxy

HostAuth Service

wird als Windows Dienst automatisch von medicoreg installiert

Neuer Port 11093 auf Applikationsserver g/vie Center Service - unabhéngig von Manda...
Textis not SVG - cannot display

CompuGroup Medical

... stellt sicher, dass nur ein ME
Client mit MEDICO Servern
kommuniziert.

indem HostAuth Proxy al
lauft.
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Sicherheitselement

Weiterentwicklung in 30.0: Verwendung Client Zertifikate fir Maschine (mutmaBlich mTLS)

(Wird Pflicht werden) |

Maschine... \ KMEDICO Applikationserver ‘
Einrichtung via © _
Active Directory Client Services (ADCYS) 7 ->[ HostAuth Proxy... }4 ------- Sy /{ HostAuth Service

7
/

— Serviceauftrag an Gruppe TCI Gber Vertrieb

Portal App Service

9F
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VERSCHLUSSELUNG

Data In-Transport und Zertifikate




Transport-Verschlusselung in MEDICO 30.0

Einheitliche Verwendung

—

- Einheitliche Zertifikate, mandanten-ubergreifend

- TLS-short lived (~ 6 Tage, danach Austausch)

- Algorithmus (,,Cipher-Suite®) einstellbar
RSA und ellipticic curves (RSA-4096 default)

-  KEINE Speicherung im Windows Cert Store

Alle Zertifikate andern sich mit 30.0

Touch: ausgenommen
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Transport-Verschlusselung in MEDICO 30.0

Verwendungin

- Classic (,,DNET*) —kam mit 29.01 - HTTPS Services

nicht clusterfahig Center Service

- Auth Service

-  FHIRISIK / Partner

- Zwischen Portal und Portal App Service

CGM MEDICO v SystemVerwaltung CERNER

RN S $ o B o (e Fe - Browser Service
e

Benutzer-Verwaltung -  WebData Service

- HostAuth Service (Ab 30.0)
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Transport-Verschlusselung in MEDICO 30.0
KCGM MEDICO - Erzeugte PKIICAN K Kunden-PKI/ CA \

root

root

intermedia...

intermedia...
PowerShell-Script...

)
i
N i L ———— - - - — - wiwws s ——— ’
Nutz-Zertifikate - v.a. T... Nutz-Zertifikate - v.a. T...
Textis n G - cannot display

Powershell Script Einrichtung
—> Serviceauftrag an Gruppe TCI Gber Vertrieb

CompuGroup
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Verschlusselung in MEDICO 30.0

FHIR ISIK und FHIR Partner-Plattform

 TLS Kompatibilitat
Cross-Signing Zertifikate

[ MEDICO service... }
=TT s J ---------- 3
L (]
1

TLS "handshake" : OK

1
. [ TLS Zertifikat v2 }

[ Intermediate Zertifikat v2 ]

[ Cross Signing Cert ]— —E— —_ —

14 22.06.2026 CompuGroup Medical

Clustering

TLS Terminierung im Backend

TLS forwarding - Packete werden...

5

Cervice node #1...

Load balancer

N 00000/

Service node #2...

N 00000/




Verschlusselung : Screenshot - MEDICO PKI

System-Administration

B ERBRE|T B P Expren

Benutzer-

Verwaltung Navigation MEDICO PKl-Zertifikate
Administrationstools 2 | Zertifikatstyp Maschine Von 4 | Bis Fingerabdruck ~ For... = Kommentar Angelegt am Angelegt von Zuletzt geandert am Geandert von
'.:.| Ausfallsystem » w Root Zertifikat fir System-Mandanten
Bilderordner verwalten RootCA_Cert... ALL 0
agistem | cGM CUNICAL » |+ MEDICO Intermediate Zertifikat
Dokumentenhandler » Intermediate_... ALL 08.10.2025 08.10.2035 C4F34CEF08... PEM RSA - 4096 Bits 08.10.2025 MEDICOCRTS... 08.10.2025 Z . E t Z t 575 t
Druckserver » w Zertifkat fur Token-Signaturen ff d f f k
'f Drusoslisten aktualisieren Token_Certifi... ALL 06.02.2026 06.02.2027 D011A3D1A3... PEM  RSA - 4096 Bits 06.02.2026 HOSTAUTHSVC 06.02 2026 yg rl u n xPo r a u e r I I a e’
Klinische Fallibersicht » w TLS Zertifikate d | e M E D I CO e rze ugt h at
RELCLLLEREUN 4 Prototyp: Fallzugriffsberechtigun.. TLS_Certificate dfeat5rh 08.10.2025 08.10.2026 8DB3A09204... PEM  RSA - 4096 Bits 08.10.2025 MEDICOCRTS... 08.10.2025
Flexible Selects verwalten TLS_Certificate dfeat5rh 03.12.2025 03.12.2026 67B07DA32B... PEM  RSA - 4096 Bits 03.12.2025 MEDICOCRTS... 03.12.2025
Q/ Grafana Dashboards » TLS_Certificate dfeat5rh 03.12.2025 03.12.2026 4CBC21Es‘;780;5;\-325g9‘/\‘6FAé;éEéBAGEJ5{56‘(:‘6‘3-7_1;38%7»'&- PEDICOCRTS 03.12.2025
KI Administration » TLS_Certificate dfeat5rh 04.12.2025 04.12.2026 CCEC602A. . - JEDICOCRTS... 04.12.2025
EP P Konfiguration Report Labor » TLS_Certificate dnext2rh 27.02.2026 27.02.2027 CABOD2E353... PEM  RSA - 4096 Bits 27.02.2026 HOSTAUTHSVC 27.02.2026
Kund: fische Arb TLS_Certificate dfeat5ut.medi... 09.06.2026 09.06.2026 CC214B942F... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 1 d h d
.a. Logische Server-Mandanten » TLS_Certificate dfeat5ui01.me... 09.06.2026 09.06.2026 D5073464118... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 CA WI r a u C e rze u gtl We n n Ku n e
Logs » TLS_Certificate dfeatSpartner.... 09.06.2026 09.06.2026 BDBE828C2B... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 A 'f' k I
Logs (Elasticsearch) » TLS_Certificate dfeat5ut. medi... 09.06.2026 09.06.2026 36A5D0A98A... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 e I ge n e Ze rtl I ate Ve ra n a SSt o
LCLE R | ogs Infrastruktur (Elasticsearch) » TLS_Certificate dfeat5ui01.me... 09.06.2026 09.06.2026 721B012DF31... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 0o @ a
MEDICO TOUCH konfigurieren » TLS_Certificate dfeat5partner.... 09.06.2026 09.06.2026 71A5D76E3B... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 Ve rwe n d u n g fu r e I n Zel n e N I c ht-
MetaKIS Konfiguration TLS_Certificate dfeatSut. medi... 09.06.2026 09.06.2026 E04DD2D78C... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 L
Netzlaufwerke TLS_Certificate dfeat5ui01.me... 09.06.2026 09.06.2026 6CC140917F8... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026 KU n d e n Ze rt I fl ka te .
System-Mandant TLS_Certificate dfeat5partner.... 09.06.2026 09.06.2026 E634AFEDE1... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
Patientenportal » TLS_Certificate dfeatSut. medi... 09.06.2026 09.06.2026 483156353AF... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
# Prototyp: Performance-Auswertung TLS_Certificate dfeat5ui01.me... 09.06.2026 09.06.2026 0C6102408A... PEM RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
Schichten zuweisen TLS_Certificate dfeat5partner.... 09.06.2026 09.06.2026 C3DEEDCD3... PEM RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
Schnittstellen Monitor TLS_Certificate dfeat5ui01.me... 09.06.2026 09.06.2026 1BA889B624... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
S ge Prog: TLS_Certificate dfeat5ui01. me... 09.06.2026 09.06.2026 615F12091F5... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
Sonstige Programme zuordnen I TLS_Certificate dfeatSut. medi... 09.06.2026 09.06.2026 513C9D56C5... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
Stammdaten-Protokollierung TLS_Certificate dfeat5ui01.me... 09.06.2026 09.06.2026 CYCI3A4EIC... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
Startleiste TLS_Certificate dfeatSpartner.... 09.06.2026 09.06.2026 7T415FABD7B... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
Ti konfigurieren (- TLS_Certificate dfeat5ui01.me... 09.06.2026 09.06.2026 F05B86C58E... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
TLS_Certificate dfeat5ut. medi... 09.06.2026 09.06.2026 E2407C346C... PEM  RSA - 4096 Bits 09.06.2026 HOSTAUTHSVC 09.06.2026
2 R R Y P Y T L An nc anac 240ACENAN4AE  NCM NOA  4nGC Dis- An nc annc UACTAIITUCIA An AC Annc .
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Verschlusselung : Screenshot — Kunden PKI

System-Administration

o B W &3 - BE B B My T2 G5 7| + NeueZeile X Loschen Exportieren...

e = o E—— Import Kunden-CA Zertifikate.

CGM CLINICAL

Fir bestimmte Uberprifungen kann dieses Zertifikat

;.- & Dokumentenhandier Zertifikatstyp Zertifikatszweck Von “ Bis Fingerabdruck = Kommentar herangezogen werden, z B. in der Anbindung von
e e Druckserver ElasticSearch (zentrale Protokollierung). Es kénnen
System- maximal 10 Zertifkate gespeichert werden
Admanistration Drusoslisten aktualisieren « Kunden Root Zertifikat
Fallibersicht 4 RoolCA_Certificate Dient Signatur ander... 08102025 08102045  BEB19A517A_ Testfur DNETTLSF
# Prototyp: Fallzugriffsberechtigun w TLS Zerifikate d
.
L— Flexible Selects verwalten TLS_Certificate 20,03 2025 20 03 2027 7D068ICO0F . 22 Zestifikatsdatei Ve rwendun g .
Klinische Grafana Dashboards ¢ TLS_Certificate 11.05.2025 11.05.2035 83A993218E7_.. 2 -
Dokumentation [ v ( 1) TLS fur MEDICO-Server
Konfiguration Report Labor 3 Zertifkat-Art
Kundenspezifische Arbeitsplatze D 2 d h h & 2 t
Q e v i 5 iese werden auc Ier angezelg
Logs » Zertifikatszweck
Textbausteine - =
Logs (Elasticsearch) 3 Dient Signatur anderer Zertifikate; Dient der Signa... +
Logs Infrastruktur (Elasticsearch) 3 !
o ge .
MEDICO TOUCH konfigurieren » 2 V I d h M E D I CO S
e i i g v 12 e (2) Validierung nicht- erver

+ Dient der Signatur von Tokens
+ Signatur vertrauen, auch wenn zeitlich ungultig

Applikationen UIEFETVITY

System-Mandant o —_— L
echen

.Patlentenpoﬂal b —_— u“‘_"www— — Z. B. Pa rtner-PIattfo rm’ eIaStlcsea rch
# Prototyp: Performance-Auswertung
Schichten zuweisen Test fur DNET TLS Fehler
Schnittstellen Monitor
Sonstige Programme verwalten
Sonstige Programme zuordnen
Stammdaten-Protokollienung

Startleiste

Tl konfigurieren 3
Unix Prozess Monitor

Virenscanner L4

Zentraler Mailversand

CompuGroup
Medical
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Verschliusselung zu externen Server

 Datenbank - Kommunikation zu Oracle, Ingres, Postgres
- Verschlisselung dringend empfohlen

* Partner Plattform (epias, IPSS
Validierung TLS muss eingeschaltet werden — dringend empfohlen

CGM MEDICO - SystemVerwaltung CERNER medico Sprint Next (SXO0) <Sta...
€In 2% &0

Applikationen

BB B BB H| TG P 4+ Hinzuigen # Andem X Loschen | i Senice Neustart...| &
Navigation Partnerprodukte

Benutzer-
Venwaltung

Arbeitsablaufsteuerung

Q_ e , | |Hersteter | Produkt | status Logischer .. | Produkt URL
Dicom Worklist Server
System- SmartOnFHIRDemo _SmartOnFHIRDemo Synchronisier. _(19) itps //dnexits20.euip devoemer net 50125
Administration = Patient Portal CLICKDOC Patienten Portal manuell konfiguriert  (19) htps://hcp-release. pip.cloud.c3 cgm ag:443
Stpeplttions Medico Demo Medico Demo Nicht synchronisiert (19) https //dnextui018136

cgmdev-50010
Meta IT GmbH 49) hitps://metahms. medico.cgmdev:50010
m.Doc m.Doc manuell konfiguriert ~(3) hitps://staging. mdoc. app/cgm-medico-frankfurt

g Reha-Xml
Prototyp: Prototpyen

Klinische
Dokumentation

®,

Textbausteine

R

Applikationen

Server  epiased.medico.cgmdev

TLS Zetifikat validieren

erkannte TLS Zertifikatsart

TLS mit Zertifikat aus Windows Zertifkatstore signiert

QBRI S Zertifikat validieren - Verbindung abbrechen falls nicht erfolgreich iRl

keine TLS Zertifikatsvalidierung
verfigbares Material (Systet 1 5 zerifikat validieren - wamen falls nicht erfolgreich

Tl ffikat validieren - Verbindung abbrechen falls nicht erfolgreich
Kunden-Eigene Certficate Authority (CA)  nicht verfugbar

Selbst-signiertes TLS Zertifikat fiir Server  nicht verfigbar

Abbrechen

17 22.06.2026 CompuGroup Medical
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LINUX HOST

Verschiedene Sicherheitsthemen




Grundsatzliches - Linux Host App Server

* Nutzung nur durch (logische) Admins zugelassen

 Das durfen nurroot, dps bzw. User der Gruppe loesung

* Dateiberechtigung Q)
* Ebenfalls nurdps, loesung r

* Fur/DPSin 30.0 automatisch gesetzt, jedoch nicht dps_worklst

L Nmap (mit NSE-Engine): Das weltweit meistgenutzte Tool. Mit dem Skript --script
SM B V1 ’ V2 abSChalten smb-:icftncnlssprﬂftges v)ollautomlatischIP—Raglges (z. B. 1Lz.1s:.1.e?:4‘;ab und listet @
Systeme mit SMBv1/v2 auf. & CyCognito +1 r W
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Linux Host - Hartung

* Data-In-Rest Verschliusselung
* Nutzung SAN/Hypervisor oder LUKS -> Moglich bei Servermigrationsprojekten

* Durchfuhrung von MITSEC Projekte
* Deaktivierung nicht genutzter Benutzer (OS, SAMBA, DB) und unsichere Protokolle (z.B. FTP)

* Einfuhrungvon ServiceAccounts

e Setzen sicherer Passworter

* Dateiberechtigung
* Hartung der Dateiberechtigungen von Scripten/Losungspaketen/Produktbestandteile durch CGM

(z.B. Zugriffe auf dps_worklst, Systemanalysescripts,...)

20 22.06.2026 CompuGroup Medical



Linux Host - NTLM

NTLM Deprecation & CGM MEDICO-Betrieb
* NTLM-Ende: Microsoft stellt den Support fur NTLM mit Windows Server 2025 ein

* Die Konsequenz: Ohne Kerberos-/AD-Anbindung ist kein SAMBA-Zugriff mehr auf die CGM "‘
Linux-Applikationsserver moglich

« Das Kernproblem: Die aktuelle Kerberos/AD-Integration (Microsoft vs. Open Source) lauft inst
dies gefahrdet die CGM MEDICO-Verfugbarkeit

Dringender Handlungsbedarf / mittelfristige Ziele

RISIKOBEREICH STATUS MASSNAHME / ZIEL

DPER-Schnittstellen Eliminierung direkter Zugriffe -> Migration auf Embedded MDM

21 22.06.2026 CompuGroup Medical



VERSCHIEDENES

Sicherheitsthemen




Verschiedenes

* PC_KUNDE:\server Verzeichnis
Kapselt Binaries und Konfigurationen weg, die Endnutzer nicht mehr sieht

* TLS-Handshake - MEDICO Services
- Clients benoétigen nur Root-Zertifikat

 Passwort Hash
ARGON2 - StandardmaBige Verwendung

 Ausgeschiedene Benutzer
Deaktivierung von MEDICO User Account nach Zeit ohne Anmeldung

23 22.06.2026 CompuGroup Medical




Applikationsserver Setup (30.0)

24

— — — — — — — — — — — — — — — — —
(Lesst = Gorrere, e Togische Server-System Mandanten
Ser... | Clustemame Sewvertyp FaDN Ser..  Clustemame | Senertyp FQDN
Serverld f S A
-1 DefaultFHIRPartner  Server DNEXTUI0T.m. DN T c
T Cluster - v juster
1 FHIR Partner (1) Server DNEXTUI04.m. e g 2 Server DNEXTUT.MEDICQ.CGMD
2 FHIR Partner (2) Server N-BP5HPV2 Logischer FQDN DNEXT-MC 4 Server N-39Y9S64 LOCAL g R FER DHEXTMC,
5 Server N-39Y9S64
5 pap Server aaa bbb o DREXTTAC
8 FHIR Partner (5) Server N-3RDS8S3 e DNEXLIAC
9 BIExportServer Server DNEXTUI03.m. Kommentar automatisch generiert Kommentar automatisch generiert
11 DNEXT-MC Cluster EXT-MC
12 Server DNEXTWFM.
1 Server DNEXTUT ME
4 Server N-39Y9864 L0 Mitglieder (nur bei Cluster) _ .
1 Server N-30Y0S64 Mitglieder (nur bei Cluster)
nFQDN 01.med d PN
't .1
me L mecieo.comasy dnextui0l. medico.cgmdev
dnextui03.medico.cgmdey
dnextui02.medico.cgmdey 0t madi d
inextui02. g dneuil dneXi01. medico cgmdey
n-39y9s64
Funktionen des logischen Servers
Funktionen des logischen Servers
Funktion des logischen Servers Altiv
- v — Funktion des logischen Servers Aktiv
FHIR Senvice / Partner Plattiorm Profile v CentetiSenice = &
Portal App Senvice v 5 5 C
¥ | B
— — — — — — — — — — — — — — — —

Setup: Festlegen, ob gestartet wird...

22.06.2026 CompuGroup Medical

Windows Server

«Applicationserver»..]

Textis not SVG - cannot display

CompuGroup



(\/

Herzlichen
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KONTAKT

CGM Clinical Europe GmbH
Maria Trost 21 europe.clinical.info.de@cgm.com

56070 Koblenz www.cgm.com.de

.. B
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Disclaimer

Die Informationen des vorliegenden Dokumentes sind vertraulich und urheberrechtlich
geschitzt. Sie diirfen ohne Genehmigung der CGM Clinical Europe GmbH nicht an Dritte
weitergegeben werden.

Samtliche Angaben geben die Sicht zu dem Zeitpunkt wieder, zu dem sie getroffen wurden. Sie
unterliegen diversen Risiken und Unwagbarkeiten, durch die die tatsachlichen Ergebnisse von den
angestrebten Zielsetzungen abweichen kdnnen. Alle in Software-Screenshots oder in anderer Art
und Weise in diesem Dokument dargestellten Personen und Patientendaten sind rein fiktiv.

Die Beschreibungen und Informationen in diesem Dokument begriinden keine zugesicherten,
bzw. definierten Eigenschaften oder eine rechtliche Verpflichtung zur Auslieferung von
Programmen, Modulen oder Funktionen. Sie kénnen von

CGM Clinical Europe GmbH jederzeit aus beliebigen Griinden und ohne vorherige Ankindigung
gedndert werden. Im Ubrigen verweisen wir auf unsere Allgemeinen Geschaftsbedingungen in
der jeweils giiltigen Fassung.

Die Software Module CGM MEDICO Fieberkurve und CGM MEDICO Assessment und Scoring sind
Medizinprodukte der Klasse Illa gemaR der Verordnung (EU) 2017/745 (MDR) und dirfen nur
entsprechend ihrer Zweckbestimmung angewandt werden.

C€ 0483

Copyright © 2025 CGM Clinical Europe GmbH — Alle Rechte vorbehalten. CGM, CGM MEDICO,
CGM MEDICO TOUCH sind eingetragene Marken von CGM in Deutschland und/oder anderen
Landern. Alle anderen Marken sind das Eigentum ihrer jeweiligen Inhaber.
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Kontakt

CGM Clinical Europe GmbH
Maria Trost 21
56070 Koblenz
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